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1. Ziel und Geltungsbereich

Ziel der Informationssicherheit ist es, den Geschaftsbetrieb der SWSZ GmbH sicherzustellen und das
Risiko eines Schadens durch die Verhltung von Sicherheitsvorfallen und die Reduzierung ihrer
potenziellen Auswirkungen zu minimieren.

Ziel ist es weiterhin, Informationen gegen alle internen, externen, absichtlichen oder
versehentlichen Bedrohungen zu schitzen. Aus diesem Grund hat die SWSZ GmbH ein
Informationssicherheitsmanagementsystem (ISMS) etabliert.

Die Gesamtverantwortung fir die Informationssicherheitspolitik obliegt der Geschaftsleitung der
SWSZ GmbH.

Daten und Informationen werden in nahezu allen Bereichen der Unternehmen elektronisch
verarbeitet, gespeichert und Gbermittelt. Informationstechnik spielt in allen Abteilungen sowie in
der Kommunikation mit Kunden, Geschaftspartnern und anderen interessierten Parteien eine
tragende Rolle.

Demzufolge gilt diese Informationssicherheitspolitik fiir alle Abteilungen der SWSZ GmbH und ist
unter Berlicksichtigung der Normanforderungen der DIN EN ISO/IEC 27001 aufgestellt worden.

2. Stellenwert der Informationssicherheit

Die erfolgreiche Planung, Implementierung und Betreuung von IT-Infrastrukturen, Kommunikations-
und Betriebstechnik impliziert einen schnellen, sicheren und aktuellen Zugriff auf Informationen, von
welchen die Sicherstellung des taglichen Geschaftsbetriebs im Unternehmen abhangt.

Ein Missbrauch dieser Informationen schadet nicht nur dem Ansehen und der Reputation, sondern
kann auch rechtliche Folgen und Schadensersatzanspriiche verursachen. Demzufolge ist dieser
Missbrauch zu verhindern.

Eine funktionsfahige Informationstechnik und ein sicherheitsbewusster Umgang mit ihr sind
wesentliche Voraussetzungen fiir die Sicherstellung der taglichen Arbeitsablaufe und das Vertrauen
unserer Kunden und Geschaftspartner.

3. Schutzziele und Rahmenbedingungen

Die Schutzziele hinsichtlich der Sicherstellung samtlicher Geschaftsprozesse zur Lieferung von Strom,
Gas und Fernwarme sind definiert und umfassen

e den Schutz von Informationen und informationsverarbeitenden Systemen gegen alle nicht
autorisierten Zugriffe,

e die Gewadbhrleistung der Vertraulichkeit und Integritdt von Informationen,

o die Sicherstellung der Verfiigbarkeit von Informationen und informationsverarbeitenden
Systemen im operativen Geschaftsbetrieb.
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3.1. Kernelemente der Sicherheitsstrategie

Zur Erreichung der Schutzziele gehoren folgende Aspekte zu den Kernelementen der Sicherheits-
strategie:

e Schutz von Informationen gegen alle nicht autorisierten Zugriffe,

Gewahrleisten der Vertraulichkeit der Informationen,

Gewabhrleisten der Integritdt von Informationen,

Gewabhrleisten der Verfligbarkeit von Informationen,

e Erfiillen von legislativen und behdordlichen Auflagen mit Relevanz fiir die
Informationssicherheit,

e Entwickeln, Verwalten und Testen von Notfallplanen,

e Anbieten und Durchfiihren von Informationssicherheitsschulungen fiir alle MA,

e Melden von Informationssicherheitsereignissen an das ISMS-Team,

e Untersuchen von Informationssicherheitsereignissen und -vorfallen durch das ISMS-Team,

e Melden von Datenschutzverletzungen an den Datenschutzbeauftragten.

3.2. SicherheitsmaBnahmen durch Richtlinien, Festlegungen und Prozesse

Die Existenz, Sicherheit und Reputation der SWSZ GmbH ist in wesentlichem Malie vom
verantwortungsvollen und kompetenten Umgang mit schiitzenswerten Informationen sowie des
fehlerfreien Betriebs informationstechnischer Systeme abhangig.

Durch interne und externe Einfllsse sind Informationen und informationsverarbeitende Systeme
besonders gefdhrdet. Unsachgemalle Nutzung sowie bewusster und unbewusster Missbrauch
erhohen nicht nur das Gefdhrdungspotential, sondern verursachen bei Eintritt von
Sicherheitsereignissen und -vorfallen erhebliche Mehrkosten.

Mitarbeiter sowie externe Auftragnehmer mussen sich ihrer Verantwortung im Bereich der
Informationssicherheit, ihres Beitrags zur Wirksamkeit des ISMS und den Folgen bei Nichtbeachtung
der Anforderungen bewusst sein, die Sicherheitsziele kennen, die Sicherheitsmanahmen verstehen,
akzeptieren und umsetzen.

Alle Richt- bzw. Leitlinien, Vorschriften, Organisationsstrukturen sowie verbindliche Verfahrens- und
Arbeitsanweisungen werden an geeigneter Stelle publiziert.

Gesetzliche Anforderungen, insbesondere die der EU-DSGVO sowie behoérdliche und vertragliche
Anforderungen sind von allen Mitarbeitenden sowie externen Auftragnehmern einzuhalten.

Die Sicherstellung der Informationssicherheit erfolgt durch angemessene

e technische (z. B. Ertlichtigung der IT-Unternehmensumgebung),
e organisatorische (z. B. Richtlinien, Festlegungen und MaBnahmen) und
e personelle MaRnahmen (z. B. Schulungen, Personalsicherheit).

Festlegungen, Verfahrensanweisungen, Mallnahmen und Prozesse hierzu werden in der ISMS-
Dokumentation, in Organisationshandblichern, in der IT-Betriebsdokumentation sowie in
Betriebsmappen detailliert beschrieben.
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Nachfolgende SicherheitsmaRRnahmen sind generell zu beachten:

o fir die Sicherheit der Informationen ist der jeweilige Eigner verantwortlich

e schitzenswerte Informationen sind gemal ihrer Klassifizierung zu behandeln

e der Zugang zu bzw. der Zugriff auf Informationen oder informationsverarbeitende(n)
Systeme(n) ist streng reglementiert und nur moglich, wenn es zur Erfiillung dienstlicher
Aufgaben notwendig ist

e jeder Mitarbeiter oder externe Auftragnehmer ist verpflichtet, seien aktiven Beitrag zur
Erkennung und Vermeidung von Sicherheitsvorfallen zu leisten

e informationsverarbeitende Systeme sind ausschlielich im Kontext der entsprechenden
Richtlinien mit personalisierten Zugangen zu benutzen

3.3. Adressaten

Die Informationssicherheitspolitik gilt im Anwendungsbereich des ISMS als Handlungsanweisung fiir
alle Mitarbeiter sowie fir Dritte, die

e an Geschaftsprozessen der SWSZ GmbH beteiligt sind,

e als Dienstleister fiir die SWSZ GmbH tétig sind,

e auf als intern klassifizierte Informationen zugreifen,

e Zugang zu internen informationsverarbeitenden Systemen erhalten,
e  Zutritt zu Bereichen mit erhéhtem Schutzbedarf haben.

4. Organisationsstruktur

Zur Erreichung der Sicherheitsziele wurde seitens der Geschéaftsleitung ein Informationssicherheits-
beauftragter (ISB) bestellt. Der ISB ist fiir die Erstellung und Fortschreibung des Sicherheitskonzepts
sowie die Aufrechterhaltung des Sicherheitsniveaus verantwortlich. Er berichtet in seiner Funktion
direkt der Geschéaftsleitung.

Dem ISB werden von der Geschéftsleitung ausreichende finanzielle und zeitliche Ressourcen fiir die
Ausibung seiner Tatigkeit zur Verfligung gestellt.

Der ISB ist durch die Geschéaftsleitung sowie durch die Mitarbeiter ausreichend zu unterstiitzen und
frihzeitig in alle Projekte einzubinden, um schon in der Planungsphase sicherheitsrelevante Aspekte
zu berlicksichtigen.

Der ISB ist gegenliber den Mitarbeiterinnen und Mitarbeitern in Bezug auf die Aspekte der
Informationssicherheit weisungsbefugt.

Der ISB ist verantwortlich fur:

e die Eskalation etwaiger Risiken an die Geschaftsleitung,
e die Beratung der Mitarbeiter zu Fragen zur Informationssicherheit,
e die Schulung der Mitarbeiter in Bezug auf die Informationssicherheit.
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Das ISMS-Team besteht aus:

o der Geschaftsleitung

e dem Informationssicherheitsbeauftragten,

e den fachlich oder temporar zugeordneten Mitarbeitern sowie
e der Datenschutzbeauftragten.

5. Verantwortung der Mitarbeiter und Dienstleister

Jeder Mitarbeiter und Dienstleister, welcher im Auftrag der SWSZ GmbH tatig ist oder tatig wird,
verpflichtet sich, sorgfaltig mit den ihm zur Verfligung stehenden Informationen umzugehen und die
Leit- bzw. Richtlinien einzuhalten.

Eine grobfahrlassige Verletzung der Informationssicherheit kann zu disziplinarischen oder arbeits-
rechtlichen Konsequenzen, straf- und zivilrechtlichen Verfahren oder Haftungs- und Regress-
forderungen fihren.

Als grobfahrldssige Verletzungen bzw. Handlungen gelten:

e eine Kompromittierung der Reputation des Unternehmens,

e eine Bedrohung fiir die Sicherheit der Mitarbeiter und Dienstleister sowie des Vermogens
des Unternehments,

o die Gefdahrdung der Sicherheit von Informationen hinsichtlich deren Verfligbarkeit, Integritat
und Vertraulichkeit,

o die Kompromittierung der Sicherheit von Daten oder Geschaftsinformationen des
Unternehmens, welche zu einem tatsadchlichen oder potenziellen finanziellen Verlust fihrt,

e der unberechtigte Zugriff auf Informationen, deren Preisgabe und/oder Anderung,

e die Nutzung von Unternehmensinformationen fir illegale Zwecke.

Die grundlegenden Bestimmungen zum MaRregelungsprozess sind fiir die Mitarbeiter transparent in
der Mitarbeiterrichtlinie dokumentiert.

6. Unterstiitzende Richtlinien und Anweisungen

Das ISMS umfasst neben dieser Politik weitere, verbindliche Richtlinien, Verfahrensanweisungen,
Prozesse und Dokumentationen. Diese sind an geeigneter Stelle fir alle Adressaten publiziert.

Sofern erforderlich, ist bei Schriftverkehr mit externen Dienstleistern, Geschéaftspartnern oder
Institutionen auf die im Internet unter

e swsz.de - Service - Downloadbereich > Unternehmen

veroffentlichten Informationssicherheitspolitik hinzuweisen.

Die freigegebenen und veréffentlichen Fassungen sind die giltigen und verbindlichen Fassungen.
Druckversionen dienen lediglich der Information.
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Gesetzliche und vertragliche Anforderungen, insbesondere die der DSGVO, sowie die speziellen
Festlegungen der Organisationshandblicher sind von allen Mitarbeitern einzuhalten.

7. Kontinuierlicher Verbesserungsprozess

Durch eine kontinuierliche Uberpriifung des ISMS, seiner Regelungen und deren Einhaltung wird das
angestrebte Sicherheits- und Datenschutzniveau sichergestellt.

Abweichungen werden dahingehend analysiert, die Sicherheitssituation stetig zu verbessern und auf
dem héchstmoglichen Niveau zu halten.

Im Rahmen eines kontinuierlichen Verbesserungsprozesses unterliegt die vorliegende Politik einer
regelmaligen Revision und Aktualisierung. Das bedeutet insbesondere:

e eine regelmiRige Uberpriifung von Einhaltung, Aktualitdt und Wirksamkeit der Politik,
e eine mindestens jahrliche Uberpriifung im Rahmen einer Managementbewertung.

8. Allgemeine Festlegungen

Herausgeber und verantwortlich fiir die Aktualisierung der Informationssicherheitspolitik ist der von
der Geschéftsleitung der SWSZ GmbH bestellte ISB.

Die jeweils publizierte Fassung der Informationssicherheitspolitik ist die giltige und verbindliche
Fassung. Sie ist in angemessenen Zeitabstanden sowie bei signifikanten Anderungen zu revidieren.

Abweichende Regelungen sind mit dem ISB abzustimmen. Die grundlegenden Festlegungen der
Richtlinie gelten uneingeschrankt und unmittelbar, unabhangig von der Erstellung eigener
Regelungen.

Die Sicherheitsorganisation unterstitzt alle Mitarbeiter und externe Dienstleister bei der Umsetzung
der Sicherheitsrichtlinien und fiihrt angemessene Kontrollen durch.
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